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El ‘espionaje industrial’ esta ahi para
sustraer lo mas valioso de su empresa

~E120% de los expedientes que se investigan de '
forma privada tienen que ver con este espionaje

Veronica Rodriguez

MaDRID. Suele ser un tema tabi en
cualquier conversacion de empre-
sa.ynqueimphunmehns fnm:uh

m-
ponsabilidad, la premnﬁrn 0 se-
guridad, pero Jo derto es que las
fugas de informacidn, la sustrac-
cién de documentos confidencia-
les o la venta de secretos empresa-
rigles existen.

No pensemos en Watergates ni
en Philip Marlowes. Lo que puede
darse en llamar espionaje empre-
sarial suele ser mis prosaico, pero
no por ello menos letal. Damifn
Fuentes, jefe de Seccién de Propie-
dad Intelectual e Industrial de la
Policia Nacional, pone el acento en
los casos de no
autorizados a sistemas informaéti-
cos, empleando para ello aplica-
ciones de espionaje informético o

. Un espfa informdtico es un pro-

sErama que se introduce en los sis-
temas de las empresas mediante vi-
rus o troyanos y se distribuye por
correo electrénico. Puede usurpar
temas de fabricacién y know how
estratégico (conocimientn de la em-
presg) y ser aprovechado por em-
presas competidoras o divulgada
de forma no autorizada.

Saberquienentra
Lo cierto es que esto se puede evi-
tar si se aplican una medidas ele-
mentales de control en la empresa.
El primer paso es el establecimiento
de una corrects politica de contra-
tacién de personal: “Algp tan sen-
cillo como saber quién entra en la
empresa, desde personal, hasta be-
carios pasando por encargedos de
limpieza o sustitutos en época va-
cacional”, sefiala Damidn Fuentes.
También resulta de utilidad de-
terminar la politica de acceso ala
red informitica. *“Muchos de estos
programas espia llegan ala empre-
sa por archivos de tonter{as, ejecu-
tables o correos ajenos al trabajo”.
Otro d4mbito en el que quizd no
se repare lo suficiente es el de las
“tipicas reunjones de trabajo en res-

taurantes, 0 las conversaciones que

se mantienen en la barra del bar ha-
bitual tomando el café de media
mafiana, algo muy tipico de nues-
tra cultura®, dice Fuentes, Existen
multitud de ejemplos enlosquela

ién puede escaparse: ar-
chivos sin cerradura, claves com-
partidas e incluso recordadas con
un post-it, directorios o ngendas con
notas explicitas, etcétera.

Algo més: jAlquna vez se ha plan-
teado si el fantistico hotel o centro
de convenciones donde celebra su
acto de empresa reiine las caracte-
risticas necesarias en materia de se-
guridad? Por ejemplo, si las salas
incorporan los requisitos de inso-
norizacién necesarios como para
que no se escuche todo sobre lo que
allf se diserta.

Marita Ferndndez es directora
general de la agencia de detectives
Método 3, y el contraespionaje in-
dustrial es una de sus especialida-

des. “Somos cada vez mis un pais
no sélo de servicios sino de tecno-
log{a punts, con empresas que fa-
brican componentes informéticos
para sectores especializados como
la aviacién, algo que cuesta mucho
contrata sus servicios estd intere-
sada en indagar quiénes tienen in-
terés en desvelar los secretos de la
compaiifa, pero también cémo han
logrado infiltrarse o acceder a ellos,
“con el objetivo de evitar que lo ha-
Ean de nueve”.

Los expedientes relacianados con
ataques a la propiedad industrial
de las empresas suelen ocupan el
20 por ciento del total de los que
cada afio resuelven los despachos
privados de investigacién. Segin
esta investigadora privada, no sélo
las grandes empresas deben extre-
mar precauciones, "'hnymuchaspb
quefias, de no més de veinte traba-

Las pequefias empresas también estin expuestas
por la subcontratacién de fabricacién tecnolégica

Las claves
COMO “TAPAR'
TODAS LAS
‘RENDIJAS!
Plan integral de seguridad
Conviene crear un departa-
mento més en la propia em-
presa, encargada Unica y exclu-
slvamente de lemas de
seguridad: desde la instalacion
de un plan de evacuacion hasta
intrusiones en los equipos in-
forméticos, salas de acceso res-
tringido, etcétera.
Destruccién de documentos
Gestionar la destruccidn
de documentos de cardc-
ter confidencial, internamente
sl es un despacho pequefioo
servicio a otra empresa.
Control directo
Cuando una empresa to-
ma la decisién de instalar
Tacios lineas de produccitn en el exte-
rior, conviene reforzar los me-
jadares, que sonsubcontratadaspor  canismos de control directo
grandes para la fabricacién de al- trasladanda el personal directi-
guna lineade productoydisponen  vode confianza a la zona para
por tanto de informacién relacio-  evitar fugas de informacién.
nada con Jos desarrollos de estas ot
corporaciones: el iltimo modelo de
nirbag 6 cinturdn de seguridad®, Reuniones ‘peligrosas’
Evite conversaciones de
Destruccién confidencial trabajo mientras toma su
Y esque el tema de lnseguridad  calé o come en el restaurante
puede llegar también arequerirla  habitual. Son ocasiones periec-
destruccién de documentos confi-  tas para que los figgones reco-
denciales, sobre todnamldoé:tos lecten informacién sensible.
afectan a otras partes impli g
Daniel Rodriguez, de la empresa
Dataeraser, recuerda que las san- Investigacién privada
ciones por uso indebido de este ti- Las empresas también
po de informacién, que forma par- pueden recurrir a la con-
te de muchas bases de datos, pueden  tratacidn de delectives priva-
ascender hasta 600000 euros. Em-  dos para descubrir quienes es-
presas de recursos humanos, des-  tdn detrds de unintento de
pachos de abogados, laboratorios,  robo de documentos y cémo
son algunas de las que més de-  los han conseguido.

mandan estos servicios.



